采购内容及要求

1、 采购内容及要求： 
	1、无线控制器 参数要求

	指标项
	技术要求

	硬件架构
	★提供千兆以太网口数≥4个、USB接口数≥2；并需提供1个RJ-45 Console管理口（提供彩页证明）

	AP管理
	★单台设备最大可支持管理AP数≥512；（提供官网截图及链接证明）

	802.11协议
	支持802.11a、802.11b、802.11g、802.11n、802.11ac、802.11ac wave2、802.11e、802.11h、802.11i、802.11k、802.11v等协议

	身份认证
	★支持802.1x、Portal、MAC地址认证、CA证书认证等安全认证，满足教职员工安全认证；对于访客采用二维码审核认证、微信认证、短信认证、APP认证等外来访客认证方式；

	
	★支持对接移动办公平台进行用户认证，包括阿里钉钉、微信企业号、口袋助理等主流平台，支持同步组织架构实现不同部门人员分配不同的上网权限策略，同时用户端可以直接通过APP或轻应用即可自助管理账号密码（提供功能截图证明及第三方权威检测报告）；

	
	支持智能PSK技术，不同的终端使用不同的专属密码，并支持移动终端的秘钥与MAC或SN进行绑定，其他终端即使拿到了该秘钥也无法上网，保证终端安全接入要求

	ACL
	★支持应用识别，能识别不低于4000种的网络应用，能识别邮件、游戏、P2P流媒体、WEB流媒体、金融交易、办公OA、移动终端应用等主流应用（提供功能截图证明及第三方权威检测报告）；
支持URL预分类，能识别新闻门户、网上购物、成人内容、求职招聘、教育、宗教等类别，识别URL不低于千万级；
无线AC支持基于应用层的互联网流量和内网流量双重访问控制；

	
	支持多元化基于应用识别的ACL，包括用户、接入位置、终端类型、终端MAC地址、时间段；

	上网行为审计
	★支持上网行为审计，可审计用户访问的URL、网络应用类型、非加密的邮件正文及其附件内容、Web BBS发帖内容、微博内容、FTP上传和下载的文件名、TELNET执行的命令等（提供功能截图证明及第三方权威检测报告）

	缓存加速
	★支持网络应用智能缓存，自动将无线网络中首次下载的APP，缓存到本地服务器（包括控制器内置硬盘、AP外置U盘或者外挂服务器），实现缓存加速（提供功能截图证明）

	
	★内置硬盘，硬盘大小≥32GB（提供官网截图及官网链接证明）

	拓展性
	★为了保护投资和后期的扩展性，支持对接多个厂商无线设备实现统一Portal/Web和802.1X认证，包括微信认证、短信认证、二维码审核、802.1X、Web账号密码认证，支持对接厂商包括但不限于华三、华为、锐捷、思科、Aruba、Ruckus等（提供功能截图证明及第三方权威检测报告）

	资质认证
	★为保证设备扩展性，要求设备制造商软件开发能力达到CMMI五级，提供相应证书复印件

	
	★无线AC需满足无线安全及公安网监要求，并提供无线AC的《计算机信息系统安全专用产品销售许可证》复印件及检测报告

	品牌要求
	★为保证兼容性与统一管理，要求本次招标的AP与AC、POE交换机为同一品牌

	2、POE交换机（24口POE交换机）

	指标项
	技术要求

	设备性能
	交换机交换容量≥48Gbps，包转发率≥35Mpps；

	硬件架构
	★千兆以太网口≥24个（24个POE口），千兆SFP光口≥4个；

	POE功能
	支持IEEE 802.3af以及802.3at(POE+)两种供电标准

	
	整机最高POE输出功率≥370W；单端口最高输出功率≥30W；

	
	POE供电脚位必须为1/2(+)，3/6(-) ，不接受供电脚位为4578的供电方式；

	网线自适应
	支持Auto-MDIX功能，自动识别直通网线和交叉网线

	VLAN
	支持VLAN功能，至少支持不低于1000个VLAN；支持802.1Q标准 VLAN；

	防雷
	★内置防雷模块，防雷等级≥6KV，并提供雷击测试报告

	运维管理
	支持WEB图形化界面管理，支持CLI、SNMP、Console、Telnet、SSH等；

	资质认证
	★为保证设备扩展性，要求设备制造商软件开发能力达到CMMI五级，提供相应证书复印件

	品牌要求
	★为保证兼容性与统一管理，要求本次招标的AP与AC、POE交换机为同一品牌


3、 室内吸顶AP
	功能及技术指标
	参数要求

	802.11协议
	802.11ac wave 2协议，兼容802.11a/b/g/n/ac协议，支持2.4G和5G同时工作；

	接入速率
	★支持2x2 MIMO，2.4G最大传输速率≥300Mbps，5G最大传输速率≥867Mbps，整机最大传输速率≥1167Mbps（提供官网截图及链接证明）

	天线类型
	内置矩阵式智能天线

	业务端口
	千兆以太网口≥1个，并需提供1个RJ-45 Console管理口

	
	★USB接口≥1个（提供官网截图及链接证明）

	设备供电
	支持802.3af标准的PoE供电和本地电源适配器供电两种方式

	
	AP满负荷工作功耗≤13W

	发射功率
	AP发射功率≤20dBm（最大不超过100mw），且功率可调节（调节粒度为1dBm，调节范围为1dBm~20dBm）

	设备防护
	IP防护等级≥41

	工作环境
	工作温度：-10~50℃；工作湿度（非凝结）：5%~95%

	接入人数
	★单射频接入人数≥128，整机最大接入人数≥256（提供官网截图及链接证明）

	
	支持基于SSID的接入用户数限制

	SSID
	支持虚拟AP技术，单射频SSID数量≥16，整机≥32；

	
	支持SSID隐藏；支持英文SSID、中文SSID或中英文混合SSID

	
	支持SSID与1QVLAN一对一或一对多的映射；

	工作模式
	★支持100%胖瘦一体化，无需通过软件升级的方式即可在廋AP和胖AP互相转换，以适应部署需求（提供官网截图及链接证明）

	
	AP支持集中转发和本地转发两种数据转发模式，同一个AP上基于SSID选择本地转发或者集中转发；

	部署
	支持AP零配置，支持二三层发现、DHCP Option43、DNS域名等多种AC自动发现机制

	
	支持跨三层、跨广域网、NAT部署AP，并支持与AC的管理隧道加密；

	认证
	支持802.1x、Portal、MAC地址认证、CA证书认证、WAPI、二维码审核认证、微信认证、短信认证、APP认证、临时访客账号、Facebook、802.1X WEP、WPA、WPA2等认证方式；

	安全
	支持802.11i、AES、TKIP等加密方式

	
	支持WIPS/防钓鱼WIFI，支持对非法接入点的实时检测、告警及反制

	射频技术
	支持802.11h 动态频率选择(DFS)，自动避开干扰信道

	
	支持基于时间计划定时开启或关闭指定SSID，并可配置例外SSID

	
	★支持同一个AP不同SSID无线空口的资源动态带宽分配，当AP带宽不足时，其包含的所有的SSID之间的保证带宽将按各自设定的权重进行分配；（提供官网截图及链接证明）

	
	支持无线带宽平均分配，让不同协商速率的终端占用相等的无线信道时间，防止低速终端拉低网络整体速；

	智能负载均衡
	支持基于用户数、信号强度、信道利用率的智能负载均衡，自动平衡各AP之间的接入压力

	
	支持射频引导功能，引导无线终端优先接入干扰小的5G频段

	路由
	★支持瘦AP切换成网关模式（非胖AP模式），支持PPPoE拨号、静态IP、DHCP三种上网方式；（提供官网截图及链接证明）

	
	支持DHCP Server和DNS代理功能

	高可靠性
	★支持无线控制器逃生功能，当无线控制器宕机后，切换成智能转发模式，依然能保证在线用户的正常上网，并保证新用户也能通过认证连入无线网络；（提供官网截图及链接证明）

	品牌要求
	★为保证兼容性与统一管理，要求本次招标的AP与AC、POE交换机为同一品牌



4、汇聚层交换机
	汇聚层交换机
	★千兆电口≥24个，1G SFP千兆光口≥4个，1个Console口，1个Manage口，提供交换机面板端口截图证明；
交换性能≥336Gbps/3.36Tbps；包转发率≥96Mpps/126Mpps；（若存在双参数，以较小参数为准）以上需提供官网截图证明；
支持≥16K MAC地址
ARP表≥512
★交换机支持：二层广播、配置静态IP地址、DHCP Option43、DNS域名等方式自动发现控制器平台；提供功能截图证明；
★支持通过控制平台一键替换“按钮”即可完成故障设备替换，提供功能截图证明；
三层功能：支持静态路由、OSPF、RIP等动态路由
★支持M-LAG技术，跨设备链路聚合，要求配对的设备有独立的控制平面，提供功能配置截图或官网截图证明
★为保证内网安全性，防止病毒在内网横向传播，要求交换机具有东西向风险流量安全功能，提供东西向流量安全功能截图证明；
★为禁止非法终端(例如私接路由器)接入；需支持终端类型库，能自动识别PC、路由器、监控终端设备等，提供终端类型识别库截图证明；
★为保证安全性，要求交换机具有公安部的计算机信息系统安全专用产品销售许可证



5、网络设备管理平台
	网络设备管理平台
	1、 ★支持在控制器平台查看交换机面板端口接入状态（端口UP/DOWN以不同的颜色区分）、交换机容量、端口负载、供电负载；(需提供平台系统功能截图证明)
2、 ★为保证后期拓展性，要求本次项目提供网络设备管理授权≥500个
3、支持通过控制器平台对交换机进行端口组划分、交换机组划分
支持100%去命令行从控制器统一下发配置，例如：IP、VLAN、链路聚合、防环路、路由、组播、ACL、QoS、镜像、M-LAG、VRRP等配置
4、支持企业级认证：802.1X、portal、mac认证
5、支持交换机画像：交换机离线统计、交换机供电负载、系统资源、网络质量、流量负载、报文分析
6、★支持终端类型识别，系统内置终端识别库。例如：随身WiFi、路由器、摄像头、电视盒子、Windows PC等；需提供系统终端识别库截图证明；




二、其他要求
（一）供货期
1. 成交供应商在合同签订后10个工作日内完成交货及安装。
2.成交供应商所交付的货物品种、型号、规格不符合采购文件规定的，采购单位有权拒收。若成交供应商不能提供符合采购文件规定的货物的，采购单位有权另行采购满足采购文件要求的产品，由此产生的一切费用、增加成本均由成交供应商承担，同时采购单位有权扣除履约保证金及质保金。
3.成交供应商必须在合同约定的供货期内保质保量按期供货，逾期（不可抗力及采购单位原因除外）按日加收合同总款1%的滞纳金，滞纳金总额不超过合同总价的30%。如果逾期超过10天，经采购单位催促无效，采购单位有权解除合同。采购单位解除合同的通知将以邮寄形式邮寄到成交供应商所在地，时间从到达成交供应商时生效。由于成交供应商逾期供货给采购单位造成损失的，成交供应商还应承担赔偿责任。
（二）售后服务要求
★1.采购清单中所有无线主设备免费质保三年，其他内容三年内发生维修时不收取人工费用；
★2.采购清单中所有无线主设备，成交供应商在供货时须提供原厂对本项目的授权函和原厂质保证明；
3.在质保期内如有软硬件故障，供应商需在2小时内提供备机上门服务；
4.供应商在质保期内需免费负责无线网络系统、防火墙、网络交换机的联合调试及整体售后服务。
（三）验收和付款方式
货到现场安装调试完成经采购人验收合格后15日内，采购单位支付合同总额的95%，余款（合同总额的5%）作为质量保证金，在验收合格后第十三个月内支付。

